streamline

voice & it-systems

I Warnung vor Missbrauch von

Telekomanlagen!

Es kommt immer wieder vor, dass Telekomsysteme ‘gehackt’ werden. Die
Angreifer wahlen dabei Uber die verschiedensten Zugange in die Anlagen ein
und programmieren Rufumleitungen auf auslandische Mehrwertnummern.

Streamline empfiehlt, DRINGEND sicherzustellen, dass samtliche Passworter
der installierten Telecominfrastruktur individualisiert werden. Dies betrifft im
Wesentlichen:

- Zugange via Remote-Tools

- Ansagesysteme, welche Offnungszeiten kommunizieren
- Individuelle Voicemailboxen

- Tel.-Beantworter (sofern moglich)

- Allenfalls eingesetzte Applikationen

Bei VolP Systemen muss zudem die Aktualitdit der eingesetzten Firewall
Uberpruft werden.

Des Weiteren empfiehlt Streamline, Vorwahlen fiir Linder mit welchen
keinerlei Geschaftsbeziehungen gepflegt werden, kategorisch zu sperren.

Der Aufwand fiir eine Uberpriifung dieser Schutzmechanismen liegt je nach
Systemgrosse bei 1-2 Arbeitsstunden, was in keinem Verhdltnis zu den

potentiellen Schaden steht.

Treten Sie mit uns in Kontakt — wir beraten Sie gerne!
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